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EMT-Sicherheitskonzept ist mehr als ein Dokument

Messdatenempfang gehorcht
kiinftig neuen Regeln

Mit der Digitalisierung der Energiewende andert sich auch der Messdatenempfang fur alle Markt-
teilnehmer. Dabei spielen die IT-Sicherheit und das Sicherheitskonzept eine zentrale Rolle, denn ohne
Zertifikate gibt es kuinftig keinen Zugriff auf Messdaten und damit keinen Empfang von Messwerten.

Das Gesetz zur Digitalisierung der
Energiewende verpflichtet nicht nur die
Messstellenbetreiber zur schrittweisen
Installation intelligenter Messsysteme
und moderner Messeinrichtungen. Auch
der Messdatenempfang andert sich —und
zwar fur alle berechtigten Empfanger.

Ab dem Jahr 2020 sollen die Messwerte
direkt vom Smart-Meter-Gateway kommen,
das als neue zentrale Datendrehscheibe
fungiert, und aus den Empfangern werden
externe Marktteilnehmer (EMT). Diese
stellen gedanklich das Ende der Infor-
mationskette dar. Weil der Grundsatz
gilt, dass eine Kette nur so stark ist wie
ihr schwachstes Glied, sollte auch der
Datentransfer an dieser Stelle hohen
Sicherheitsanforderungen gentigen.

Neue Anforderungen durch gednderte
Gesetze und Verordnungen

Falls sich die Akteure der Energiewirtschaft
und die darin verwurzelten Unternehmen
seit dem Jahr 1998 an etwas gewohnt ha-
ben, dann sicherlich an die stetigen Veran-
derungen durch neue oder modifizierte
Gesetze, Verordnungen und Richtlinien.
Mit dem Messstellenbetriebsgesetz
(MsbG), das im September 2016 in Kraft
getreten ist, wurden die wesentlichen
Regeln flir den Rollout intelligenter
Messsysteme in Deutschland festgelegt.
Damit verbunden ist eine Vielzahl von
Anforderungen, die sich in Anderungen
assoziierter Gesetze und Verordnungen
niederschlagen. Einige Gesetze wie das
Energiewirtschaftsgesetz, das Erneuerba-
re-Energien-Gesetz und das Kraft-Warme-
Kopplungsgesetz sowie Verordnungen
wie die Anreizregulierungsverordnung,
die Mess- und Eichverordnung sowie die
Stromnetzzugangsverordnung wurden
aufgrund des neuen MsbG umgearbeitet
oder gestrichen. Wesentlicher Kern sind
aber die (Neu-)Regelungen im MsbG.

AuBer den vielen iibernommenen Inhalten
aus der Messzugangsverordnung (MessZV)
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sind es vor allem die Neuerungen, die
viele Marktakteure verunsichern und
Fragen aufwerfen. Dabei gelten fiir die
verschiedenen Marktrollen und Akteure
auch unterschiedliche Anforderungen.
Ein Beispiel dafiir ist die sternférmige
Marktkommunikation, die den Eintritt in
die neue Welt markiert: Jeder Empfanger,
ob Netzbetreiber, Messstellenbetreiber
oder Lieferant, erhalt die Messwerte ohne
Umweg tiber den Verteilungsnetzbetreiber
direkt aus dem Smart-Meter-Gateway.
Diese Kommunikation muss verschlisselt
stattfinden (Bild 1). Damit erlangt das
Thema Informationssicherheit zentrale
Bedeutung, denn ohne Zertifikate gibt es
kiinftig keinen Zugriff auf Messdaten und
damit keinen Empfang von Messwerten.

Sicherheitskonzept fiir passive
externe Marktteilnehmer

Um Zertifikate und Schliissel beantragen
zu konnen, ist die Teilnahme an der
Smart Meter Public Key Infrastructure
(SM-PKI) Pflicht. Dafiir muss ein passiver
externer Marktteilnehmer (pEMT) —zum
Beispiel ein Lieferant — so etwas wie ein
»digitales Flihrungszeugnis« oder einen
»PKI-Fiihrerschein« fir den Umgang mit
dem privaten Schliissel besitzen — offiziell
Sicherheitskonzept genannt. Dies gilt fur
jeden, denn ohne Sicherheitskonzept gibt
es keine Schlussel und Zertifikate, und ohne
Schltissel keine Messwerte.

Was ist aber der Inhalt des Sicherheits-
konzepts? Es handelt sich um eine Auf-
stellung sicherheitsrelevanter Betriebs-
einrichtungen und Prozesse sowie von
Zustandigkeiten und MaRnahmen fir
den sicheren Umgang mit dem privaten
Schliissel — zusammengefasst in einem
Dokument. Darin sind

Anforderungen an Vertraulichkeit,
Integritat und Verfiigbarkeit der
Daten und Systeme formuliert
Risiken in einer Risikoanalyse
identifiziert und bewertet

mogliche Sicherheitsliicken und
Bedrohungen analysiert

MafRnahmen zur Behebung eventueller
Sicherheitsliicken dokumentiert.

Die sbc soptim business consult GmbH
hat bereits in mehreren Projekten
EMT-Sicherheitskonzepte erstellt. Leit-
planken waren dabei verschiedene
Vorgaben unter anderem aus dem Risiko-
und Sicherheitsmanagement, den tech-
nischen Richtlinien sowie der Certificate
Policy der SM-PKI. Dabei wurde ein Tem-
plate erstellt, das im Kundenprojekt kon-
kret fir den externen Marktteilnehmer
ausgepragt wird. Inhalte sind unter
anderem organisatorische Regelungen
wie Objekt- und Zugriffsschutz, das
Schliisselmanagement und die siche-
re Aufbewahrung des Schliisselmate-
rials. Auf Basis des Templates kann das
Sicherheitskonzept in einem verkiirzten
Verfahren erstellt werden.

Fiir einige Marktteilnehmer ist die sofor-
tige Erstellung eines Sicherheitskonzepts
dringend erforderlich. Dies gilt vor allem
fiir Messstellenbetreiber (MSB), die im
Interimsmodell von Anfang an die zentralen
Aufgaben des Empfangs und der Weiter-
verteilung der Messwerte tibernehmen. Fiir
MSB st die PKI-Teilnahme mit dem Start des
Smart-Meter-Rollouts Pflicht.

Fiir fast alle anderen externen Marktteil-
nehmer gelten die Regelungen des Inte-
rimsmodells (Ausnahme: EE-Einspeisung
ins Ubertragungsnetz). Das heift, beim
Messwertempfang bleibt vorerst alles
beim Alten. Diese EMT haben bis zum 31.
Dezember 2019 Zeit fiir die Vorbereitung.
Die Jahre 2018 und 2019 sollten aber
nicht als Schonfrist aufgefasst, sondern
zur Vorbereitung genutzt werden: also
fur die Erstellung eines unternehmens-
spezifischen Sicherheitskonzepts fiir den
Umgang mit dem privaten Schlussel. Die
Unternehmen sollten mit der Projekt-
arbeit also nicht bis kurz vor dem Stichtag
warten, sondern beizeiten starten.
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Bild 1. Anbindung und Integration der externen Marktteilnehmer (EMT) in die Smart-Meter-PKI. Die Themen Informationssicherheit
und Sicherheitskonzept erlangen hierdurch zentrale Bedeutung - und zwar fir alle Marktrollen.

Erfahrungen aus bisherigen Projekten

Eine wichtige Erkenntnis aus den
bisherigen EMT-Projekten ist: Das Si-
cherheitskonzept ist mehr als ein Doku-
ment. Zu den obligatorischen Aufgaben
gehort ebenso, die Organisation und das
Verhalten der Mitarbeiter in den Fokus zu
rucken. Nur so konnen die notwendigen
Veranderungen auch tatsachlich erreicht
werden.

Laut neuester Gesetzeslage muss das
Sicherheitskonzept bei der Beantragung
eines Schlissels zwar nicht vorgelegt
werden, es ist aber wesentliche Voraus-
setzung, um einen Schitissel zu bekommen.
Daher sollte die Erstellung des Sicher-
heitskonzepts ernst genommen werden.
Niemand moéchte erst aus Schaden
klug werden.

Dartiiber hinaus bietet das Sicherheits-
konzept viele Chancen, sich dem Thema
Sicherheit in der zunehmend digitalen
Welt zu widmen. Mdgliche Bedrohungen

und die generelle Sicherheitslage im
Unternehmen —und im Umfeld —werden
dokumentiert, bewertet und Handlungs-
empfehlungen abgeleitet. Dies fiihrt
zu einer proaktiven Verbesserung der
Sicherheitslage.

Auch bei verschiedenen rechtlichen
Konstellationen ist eine gesonderte
Betrachtung fiir die Erstellung des Sicher-
heitskonzepts erforderlich, beispielsweise
wenn ein Dienstleister beauftragt wird
oder eine Software-as-a-Service(SaaS)-
Losung genutzt werden soll. Die ver-
schiedenen Konstellationen, die aus der
Beauftragung eines Dienstleisters, der
Nutzung einer SaaS-Lésung oder dem
Hosting in einem Rechenzentrum resul-
tieren, erfordern eine spezielle Losung.

Fazit

Ein Sicherheitskonzept ist mehr als nur
ein Dokument. Es erfiillt mehr als die
bloRe Abarbeitung der Anforderung
aus der Certificate Policy der SM-PKI.

Stadtwerke sollten den Mut haben und
die Chance nutzen, das Thema IT-Sicher-
heit gewinnbringend zu bearbeiten.
In einer Zeit wachsender Gefahr durch
Cyber-Kriminalitat ist es das Engagement
auf jeden Fall wert.
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